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Ficha de controle da politica

Politica de Seguranca Cibernética e
Seguranca da Informagéo

Titulo

Area Proprietaria do Procedimento Tecnologia da Informagao

Escopo de Geografia Brasil

Historico de versoes

Versao Aprovado por Data da aprovacio Resumo das alteracoes

1.0 Diretoria 04/06/2025 Primeira versao formal da politica

Revisao e alteracoes

Frequéncia de Revisio Anual
Proxima Revisao Prevista 04/06/2026*

*Nota: A proxima revisao devera ser realizada até a data indicada, salvo necessidade de revisdo
extraordinaria decorrente de alteragoes regulatorias, estruturais, operacionais ou de risco relevantes.
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1. Objetivo

A Cofan reconhece a seguranca cibernética e da informacao como um pilar essencial na
protecao de seus clientes. Esta politica tem como objetivo estabelecer diretrizes claras e
abrangentes para a implementacdo e manutencdo de praticas eficazes de segurancga,
assegurando a confidencialidade, integridade, disponibilidade e autenticidade das
informagdes. Além disso, busca garantir a conformidade com as regulamentacdes
aplicaveis e fomentar uma cultura organizacional que valorize a seguranca em todas as
suas dimensdes.

2. Aplicacao

Esta politica abrange todas as areas, unidades e prestadores de servigo da Cofan que
utilizam, armazenam ou processam informagdes da institui¢io. E responsabilidade de
todos os colaboradores, parceiros e terceiros contratados seguir rigorosamente as
diretrizes definidas neste documento.

3. Definicoes

Seguranca da Informacdo: Conjunto de medidas destinadas a proteger a
confidencialidade, integridade, autenticidade e disponibilidade das informacdes.

Confidencialidade: Assegura que as informagdes sejam acessadas apenas por pessoas
devidamente autorizadas.

Integridade: Garante a exatidao, consisténcia e completude das informagdes ao longo de
todo o seu ciclo de vida.

Disponibilidade: Assegura que as informagdes e os recursos de tecnologia da informagao
estejam acessiveis sempre que necessarios.

Autenticidade: Garante que as informacdes sdo legitimas e originadas de fontes
confiaveis e verificadas.

‘Pagina 4 de 8



cofan
4. Principios gerais

Principios norteadores da Cofan em segurancga da informacao:

Prevencao Ativa: Identificar, antecipar e mitigar riscos cibernéticos antes que se tornem
ameacas concretas.

Capacidade de Resposta e Recuperacio: Fortalecer a habilidade da organizacdo para
resistir a incidentes cibernéticos e retomar suas operacdes com agilidade e seguranca.

Adequacio Regulatéria: Garantir o alinhamento com as legislagdes vigentes e com os
principais padrdes e boas praticas do setor.

Cultura de Seguranca: Estimular uma cultura organizacional que valorize a prote¢ao da
informacao e da seguranca digital em todos os niveis e areas da empresa.

5. Responsabilidades

5.1 Diretoria

Promover e liderar o fortalecimento da cultura de seguranga cibernética em toda
a organizagao;

Assegurar que a politica esteja em conformidade com as regulamentagdes
aplicaveis, sendo revisada anualmente ou sempre que necessario;

Aprovar excegdes a politica e garantir a adocao de medidas corretivas adequadas
diante da identificagdo de falhas ou ndo conformidades.

5.2 Compliance
Garantir que a politica esteja alinhada com os regulamentos externos e as
diretrizes internas da institui¢ao;

Elaborar e revisar anualmente o relatério de implementagao do plano de acao e
resposta a incidentes;

Assegurar que todos os colaboradores, parceiros e terceiros tenham conhecimento
desta politica e compreendam os requisitos a ela relacionados.

5.3 Tecnologia da informacao

Implementar e manter os procedimentos e tecnologias necessarios para assegurar
a conformidade com esta politica;
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Realizar testes perioddicos de recuperagdo de desastres e manter atualizado o plano
de continuidade de negdcios;

Monitorar continuamente o ambiente de TI para identificar e mitigar riscos.

5.4 Colaboradores, Prestadores de servico de Tl e Terceiros
Contratados

Cumprir integralmente as diretrizes desta politica;

Reportar imediatamente qualquer incidente ou a¢do que possa comprometer a
seguranca da informagao.

6. Gestao deriscos e controles

6.1 Classificacao dainformacao

Confidencial: Informagdes que exigem protecao especial devido ao seu potencial
impacto em caso de divulgacdo ndo autorizada;

Restrita: Informagdes que, embora sensiveis, possuem impacto menor que as
confidenciais;

Interna: Informagdes destinadas exclusivamente ao uso interno, com impacto
moderado em caso de divulgagdo ndo autorizada;

Publica: Informagdes que podem ser divulgadas publicamente sem causar danos
a empresa.

6.2 Seguranca fisica e do ambiente

Todas as informacoes classificadas como confidenciais devem ser armazenadas
em areas seguras, com controle de acesso apropriado;

Medidas de seguranca devem ser implementadas para proteger informagdes
impressas ou armazenadas em midias fisicas contra vazamentos;

Controle de Acesso e Segregacao de Fungdes;

Implementar politicas de acesso baseadas em papéis (RBAC) e revisar
periodicamente os direitos de acesso;

Garantir que as fungdes criticas sejam segregadas para minimizar o risco de erros
ou fraudes.
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6.3 Senhas e autenticacao

Implementar autenticacdo multifator (MFA) para sistemas criticos;

Garantir que as senhas sejam Unicas, complexas e alteradas regularmente, em
conformidade com as melhores praticas de seguranca.

6.4 Criptografia
Utilizar criptografia de ponta a ponta para proteger dados em transito e em
repouso;

As chaves criptograficas devem ser gerenciadas de forma segura e revisadas
periodicamente.

6.5 Prevencao e deteccao de intrusao
Monitorar continuamente o trafego de rede para identificar e mitigar atividades
maliciosas;

Utilizagao de sistemas para garantir a seguranca ativa do ambiente de TI.

6.6 Backup e Recuperacao de dados

Realizar backups periodicamente e testar regularmente a restauracao dos dados;

Armazenar copias de backup em locais fisicamente separados para garantir a
recuperagdo em caso de desastre.

7. Conscientizacao e treinamentos

Todos os colaboradores devem participar de programas anuais de conscientizagdo sobre
seguranga cibernética, incluindo simulagdes de phishing' e workshops' praticos.

A comunicagdo continua serd mantida por meio de boletins informativos, sessdes de
perguntas e respostas (Q&A) e uma biblioteca de recursos acessivel a todos, incluindo
manuais de uso, orientagdes de seguranca da informagdo e boas praticas operacionais.

' Phishing: fraude que visa roubar informagdes pessoais, confidenciais e/ou restritas.

ii Workshops: sessoes interativas para desenvolvimento de habilidades e capacita¢do.
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8. Monitoramento e Auditoria

Realizar auditorias internas regulares para verificar a conformidade com esta politica e
revisar periodicamente incidentes para melhorar as praticas de seguranga.

Manter um historico de versdes da politica, documentando as principais mudangas
realizadas.

9. Tratamento de incidentes

Incidentes de seguranca devem ser documentados, analisados e comunicados aos
stakeholders' relevantes.

Desenvolver e manter um plano de resposta a incidentes para garantir que a Cofan possa
responder de forma répida e eficaz a qualquer incidente cibernético.

10. Sancoes

O descumprimento desta politica podera resultar em medidas disciplinares proporcionais
a gravidade da infracdo, incluindo adverténcias, suspensdo, demissao e possiveis agdes
legais.

1 Stakeholders: Partes interessadas.
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